4. ELEKTRONSKI SISTEM PLACANJA

4.1. UTICAJ ICT TEHNOLOGIJE NA SISTEM PLACANJA

Razvoj informacione i telekomunikacione tehnologije stvorio je uslove za globalizaciju
poslovanja. Glavni cilj je postao da se bez obzira na geografske distance Sto brze i efikasnije
povezu klijenti i tokovi informacija. U uslovima vrlo jake konkurencije, gde postepeno
nestaju razlike izmedu banaka, investicionih banaka, brokerskih firmi i osiguravajucih
kompanija, finansijske organizacije su pod stalnim pritiskom da zadrZze korisnike svojih
usluga, smanje troSkove, upravljaju rizikom i koriste tehnologiju kao izvor konkurentske
prednosti. Model globalne organizacije i jake konkurencije zahteva novu koncepciju
pristupa banaka u njihovom poslovanju, o ¢emu svedoCe sve veca ulaganja u
specijalizovanu i prema Kklijentu orijentisanu tehnologiju.

Banke su prvobitno imale odbojnost prema inovacijama koje donosi poslovanje, ali su
tokom vremena uvidele da to nije prolazni fenomen nego sve viSe deo poslovne stvarnosti
sa jo§ vecom perspektivom u buduénosti. Danas postoji preko 1000 svetskih banaka koje
nude klijentima moguénost obavljanja bankarskih transakcija direktno iz kuce, posredstvom
Interneta. Elektronsko bankarstvo, kao specifi¢an deo elektronskog poslovanja, ima mnoge
prednosti u odnosu na klasi¢no poslovanje’:

= Smanjenje troSkova transakcija;

= Brzi obrt sredstava,;

= Siguran i bezbedan platni promet;

= Usteda vremena;

»= Mogucénost obavljanja transakcija sa radnog mesta;

= Stalni uvid u stanje na raunu i promet.

Pojava elektronskog novca nametnula je potpuno novu filozofiju u bankarstvu, koja se
zasniva na elektronskoj razmeni podataka i sredstava (EFT-Electronic Funds Transfer),
koja je pojmovno odredena kao elektronsko bankarstvo. Razvojem elektronskog prenosa
sredstava, znatno se menjaju finansijski instrumenti i tehnologija poslovanja. Finansijske
transakcije mogu da se prenesu na neograni¢enu udaljenost u minimalnom vremenskom
razmaku putem postoje¢ih komunikacionth mreza u zemlji 1 inostranstvu, bez
tradicionalnog pripremanja naloga i ostale prate¢e dokumentacije. EFT transfer omogucava
transfer sredstava u momentu placanja sa ra¢una duznika na racun korisnika. Ovim na¢inom
placanja eliminiSe se placanje cekovima i drugim oblicima bezgotovinskog placanja.

Elektronski sistem placanja (Electronic Payment System-EPS), sve je dominantnija
alternativa placanju ¢ekom. Pojedine zemlje razvile su posebne sisteme usluga
interbankarskog transfera sredstava, u okviru mreze unutrasnjeg platnog prometa. Osnovni
zahtev za elektronske finansijske transakcije je njihova sigurnost. Omogucavanje sigurnih
transakcija zahteva stvaranje elektronskih sistema sigurnosti. Ovi sistemi moraju da Stite
poruke koje ¢ine naloge za prenos novca ili sam novac, i omogucavaju digitalne potpise koji
se ne mogu Krivotvoriti niti poricati.

Sigurnosni zahtevi elektronskih finansijskih transakcija su *:

! H. Raghav Rao, Manish Gupta, Shambhu Upadhyaya, Managing Information Assurance in Financial
Services, Idea Group Inc (1Gl), 2007., str., 138.
2 Ibid., str., 139.



= privatnost (privacy) — sadrzaj prenesenih poruka, ¢injenica da je poruke uopste bilo,
ko ju je poslao i kome je namenjena, trebalo bi da ostane poznato samo ucesnicima u
komunikaciji,

= verodostojnost, autenti¢nost (authenticity) — uéesnici u komunikaciji moraju da budu
u stanju da jedan drugom dokazu svoj identitet,

» autorizacija uc¢esnika (authorization) — ima li uspesteno identifikovani uéesnik pravo
da koristi u datom trenutku datu uslugu?

= neopozivost (nonrepudiation) — ni jedna strana ne moZe da ospori drugoj strani da je
ucestvovala u komunikaciji,

= celovitost, integritet (integrity) — poruka mora da stigne na svoje odrediSte u
nepromenjenom obliku, odnosno eventualnu promenu u komunikacionom kanalu
primalac mora da detektuje.

Navedeni zahtevi mogu da se ispune primenom raznih tehnoloskih reSenja.

Sredstva placanja u virtuelnom poslovanju® su:

= Elektronski ili digitalni novac — predstavlja elektronsku zamenu papirnog novca, i
kao takav moze da se ¢uva i trosi.

= Elektronski ¢ekovi — elektronski dokument, digitalno potpisan, analogno potpisanom
papirnom dokumentu, kojim se nalaze banci potpisnika da isplati iznos novca sa
potpisnikovog ra¢una u odredenom roku. E-cek moze da bude poslat i primljen kao
bilo koji e-mail.

= Kireditne kartice — podaci sa kartice se razmenjuju putem Interneta, bez Sifrovanja,
problem su tajnost podataka i identitet pravog vlasnika Kkartice;

= Sifrovane kreditne kartice — podaci o kreditnoj kartici se $alju u vidu Sifrovane
poruke, primalac (prodavac) proverava identitet kupca kao vlasnika kreditne kartice,
prodavac vrsi proveru informacija o kartici i digitalnom potpisu, banka Salje potvrdu
ispravnosti;

= Potvrda trece strane — brojevi kreditnih kartica ne putuju Internetom, ve¢ preko
finansijskog posrednika.

Dva osnovna modela pla¢anja u elektronskom obliku su*:
= Cash-like, sistem koji podrazumeva pretplatu. U ovakvim sistemima odredena suma
novca se uzima od kupca, pre nego $to je trgovina obavljena. U ovu grupu spadaju:
Smart card, elektronski ke$ i bankarski ¢ekovi.
= Check-like, sistem kod koga se placanje obavlja u trenutku kupovine (pay-now) ili
po obavljenoj kupovini (pay-later). Primer za pay-now grupu su bankomati, a za
pay-later je primer placanja kreditnim karticama.

Sigurnost predstavlja najvecu brigu kod poslovanja svih vrsta virtuelnih poslovanja, jer su
posledice zloupotrebe ovog vida razmene podataka nemerljive. Najéesce je definisana kao
kombinacija tehnologija, mera i postupaka zaStite informacija od neovlas¢enog
eksploatisanja.

® http://www.scindeks.nbs.bg.ac.yu/clanak.php?issn=0350-
0373&prv=1&zad=7&broj=4&godina=2004&je=sr&id=0350-03730404067P&pdf=da

* Sihan Qing, Jan H. P. Eloff, Information Security for Global Information Infrastructures: IFIP TC 11
Sixteenth Annual Working Conference on Information Security, August 22-24, 2000, Beijing, China,
Springer, 2000., str., 452.
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