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Sigurnost informacione infrastrukture

Integritet podataka: bezbednost podataka, privatnost i poverljivost

Integritet podataka definisan je tako da oznacava podatke Koji nisu promenjeni na neovlasc¢en
nacin. To ukljucuje i privatnost i poverljivost u svom delokrugu. Privatnost je pravo
pojedinaca na kontrolu ili uticaj informacije, $to se odnosi na njihovo moguce otkrivanje.
Poverljivost se odnosi na zastitu od neovlas¢enog otkrivanja sadrzaja podataka.

Privatnost je jedno od osnovnih nacela demokratije i utvdena je u okviru medunarodnih
ljudskih prava iz Zakona o Pravima. Zakoni koji se odnose na privatnost, medutim, su
posebni. Na primer, u okviru Evropske konvencije o ljudskim pravima (ECHR), postoji
odredba za ogranicenu zastitu porodice i1 privatnog zivota. Evropski sud za ljudska prava je
vrlo pedantan u tumacenju ovoga, po strogoj liniji i ¢esto pruza drzavama ¢lanicama Siroku
dozu zahvalnosti. ECHR ipak dozvoljava da drzava odstupi od prava na privatni i porodi¢ni
zivot, u nekim slucajevima.

Clan 8. Evropske konvencije o ljudskim pravima obuhvata pravo na postovanje privatnog i
porodi¢nog Zivota, doma i korespodencije pojedinaca. Internet, omogucéujuéi isporuku
Sirokog opsega usluga elektronske komunikacije preko zajednicke, globalne infrastrukture,
otvara nove mogucénosti za korisnike, ali isto tako stvara nove rizike za svoje li¢ne podatke 1
privatnost. Stoga je vazno zastititi podatake s obzirom na povecanje kapaciteta za automatsko
skladiStenje i obradu vezanih za pretplatnike i korisnike elektronskih komunikacionih usluga.
Pravno i regulativno, kao i tehnicki, moraju se obezbediti odredbe koje se odnose na zastitu
licnih podataka i privatnosti, doneSene u cilju o¢uvanja legitimnih interesa podataka
subjekata. Dakle, maksimalno uskladivanje je potrebno u takvim zakonima kako bi razvoj
nove elektronske komunikacione mreze i usluga bili sigurni.

Konvencija za zaStitu pojedinaca s obzirom na automatsku obradu li¢nih podataka (Aneks 25)
Evropske Zajednice, je potpisana u Strazburu 28. januara 1981. Podaci su informacije koje se
odnose na osobe koje omoguc¢avaju njihovu identifikaciju kao pojedina¢ne. Konvencija gleda
na zastitu i obradu podataka u poslovanju podnosSenju podataka kao Sto su skladiStenje,
izvr8avanje logickih i/ ili aritmeti¢kih operacija na tim podacima, njihovog menjanja,
brisanja, popravljanja ili Sirenja na automatizovani nacin. Svrha ove Konvencije je da
garantuje poStovanje ljudski osnovnih prava i sloboda, posebno prava na privatnost.

Clan 5. Konvencije gleda na kvalitet podataka, akviziciju i obradu svih podataka, tako da se
obavlja posteno i zakonito i da bilo koji zahtev za skladiStenjem mora biti omoguéen samo u
odredene i legitimne svrhe, te da bi ovo trebalo da bude adekvatno i srodno svrsi za koju su
sacuvani. Osim toga, sacuvani podaci moraju biti ta¢ni i azurirani gde je to potrebno. Takve
informacije ne bi trebalo da budu ¢uvane viSe od potrebnog vremena za koje su podaci
namenjeni u pocetku. Onda kada je njihova sadrzina zastarela, podaci bi trebali da budu
obrisani.

Prema Clanu 6, osetljivi podaci koji sadrze informacije rasne, politi¢ke verske i druge sli¢ne
sadrzine, zdravstvene i seksualne podatake ne trebaju biti obradivani automatski, osim ako
ne postoje prikladne zastitne strukture u zemlji gde se takvi podaci ¢uvaju. Ta mera opreza je
dodatno potrebna zbog osetljive prirode takvih podataka
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